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Az Internet veszélyei

L Biztonsagos Internethasznalat

A technikai fejlodés kovetkeztében az internet a
mindennapok  része lett. = Hasznélatdval
konnyebbé, egyszerlibbé tehetjiik életiinket,
azonban a virtudlis tér valds veszélyeket is rejt.
Az ajanlott biztonsdgi intézkedések és
magatartdsi szabdlyok tudatos betartdsdval
csokkenthetdek a felmeriild kockdzatok.

IL. Kozosségi Oldalak

Az internet legnépszeriibb feliiletei a
kozosségi oldalak, napjainkban a legtobb
informaciot, hireket ezekrol az oldalakrél
szerezziik be. Lehet rajta ismerkedni, chatelni,
fényképeket,  videdkat  feltdlteni  és
megosztani, kapcsolatot tartani bardtainkkal.
A mai informiciédompingben sokan ugy
érzik, azt gondoljak, hogy a virtudlis térben
val6 éllando jelenlét sziikséges ahhoz, hogy
ne maradjanak le semmir6l se. A vilag
legnépszeriibb kozosségi oldala a Facebook.
Kevesek eldtt ismert, hogy a kozosségi oldalra 13 éves kor alatt nem lehet regisztralni.
Ennek ellenére tobb olyan adatlapot is taldlhatunk, amelyek ezen életkor alatt taldlhatdak.
A gyerekek kihaszndljdk, hogy a beléptetd rendszer nem ellendrzi valds életkorunkat, és
egy kis csaldssal iddssebnek adjak ki magukat. Taldlkozhatunk olyan sziil6kkel is, akik
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yjsziilott gyermekeiknek csindlnak profilt. Fontos annak tudatositisa minden korosztaly
részére, hogy a kozosségi oldalak feleldtlen hasznalata szamos veszélyforrést jelenthet.

Két egyszert alapelv figyelembe vételével elkeriilhetéek a negativ tapasztalatok.

- Amit az életben nem teszel, azt ne csindld online se! A val6 €s a virtudlis vilag szabalyai
azonosak.

- Gondold meg mit teszel k6zz&! Ami egyszer felkeriil a vilaghaldra, az 6rokre ott marad!
A tuilzott kitarulkozdssal sajat magad és kornyezeted is bajba sodorhatod!

Fontos szabaly, hogy minden regisztraciot igénylo
Internet o ; -

oldalra mas-mads jelszot haszndljunk, és jelszavainkat
havonta véltoztassuk. Sok bongészo képes arra, hogy
megjegyezze egy adott oldalon a felhaszndlonevet és a
hozza tartoz6 jelszot. Ez kényelmes, de ugyanakkor
veszélyes is lehet, ha ugyanazt a gépet tobben is
haszndljak. A biztonsagos és szinte feltorhetetlen
jelszo kis- és nagybetlikbdl, szamokbdl és legaldbb 8
karakterbdl all. Magyarorszdgon még mindig gyakori
jelsz6 az 123, vagy valamilyen konnyen kitaldlhat6
személyes adat.

Facebook-tippek:

- Ne bizz meg egy bejegyzésben, lizenetben meghivéban!

- Vigyazz az ingyenes ajanlatokkal!

- Ha valamit latatlanban elére kell 1ajkolni, NE tedd!

- Sose kattints olyan linkre, amely meghokkento tartalmat igér!

- Egy vide6 megtekintéséhez telepitened kell egy ismeretlen alkalmazast....NE tedd!

- Erdemes végiggondolni a kattintdsok elétt, hogy megéri-e kiszolgaltatni személyes
adatainkat, fényképeinket ismeretlen személyeknek.

Chat:

A Messenger iizenetkiildd program, a chat nagyszerli médja annak, hogy napi kapcsolatban
legyiink barétainkkal, ismerdseinkkel. Népszerti kommunikdciés forma, mert csak azok latjdk
a beszélgetést, aki részt vesznek benne. Haszndlhatunk webkamerét is, aminek révén lathatjuk
beszélgetd partneriinket.

Néhéany chat-szabaly:

- Tartsd be a netikettet, azaz a j6 modort!

- Sértd, banto iizeneteket ne irj, azokra ne vélaszolj!

- Maganjellegli informdcidt, személyes adatokat, jelszavakat ne adj ki!

- Az interneten nem mindenki az, akinek mondja magat!

- Lehetéség van a blokkoldsra, azaz a nem kivint beszélgetOpartnerrel vagy
felhasznaldval megszakithatunk minden tovdbbi kommunik4ciét.
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III.  Internetes zaklatas: (cyberbulling)

Az internetes zaklatds azt jelenti, hogy valaki az internetet vagy mobil eszkozoket arra
haszndlja, hogy masokat szandékosan bantson, megsértsen. Ez a virtudlis vilagban torténik, igy
a nap 24 6rdjaban fenyegetve érezheti magat az ember. A zaklatét sokszor nehéz beazonositani,
mivel le tudja tiltani a telefonszamat, valamint név nélkiil tud
kiilonboz6 dolgokat feltenni az internetre. A ldtszolagos
‘ névtelenség ellenére azonban bizonyithatd az efféle zaklatés.
Hagyomaényos zaklatasnél el6fordulhat, hogy az egyik ember szava
szemben all a masikéval, de ha az interneten =zaklatnak,

lementhetjiik a szovegeket, lizeneteket, e-maileket, honlapokat,
| melyek bizonyitékként felhaszndlhatéak a zaklatéval szemben. A
zaklatds dldozatainak azért is nehéz tovabblépnie egy {igy utdn, mert az interneten kozzétett
képek barmikor felbukkanhatnak jbél, hiszen barki elmenthette azokat.

Virtudlis zaklatas elleni tippek:

- Legyél tudatdban annak, hogy Te is zaklathatsz mésokat az interneten, illetve zaklatds
dldozata is lehetsz!

- Ne vdlaszolj sértd, durva iizenetekre!

- Mentsd le bizonyitékként a zaklaté e-maileket, iizeneteket, online beszélgetéseket!

- Jelentsd a zaklatast a szolgéltatonak, sulyosabb esetben a rendOrségnek!

- Ne dllj félre, ha tudsz arrdl, hogy masokat zaklatnak! Tamogasd az dldozatot!

IV. Hasznos oldalak Felhasznalok részére

www.kek-vonal.hu - internetes rossz élmények kezelése

www.saferinternet.hu — biztonsidgos internet program oldala

www.biztonsagosinternet.hu — kdros tartalmak bejelentése

Ha a leirtakkal kapcsolatban tanacsra, segitségre van
sziiksége, hivjon benniinket az alabbi elérhet6ségeken, vagy a
112-es és 107-es segélyhivo szamokon!
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