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ADATVEDELEM, BANKKARTYA- ES INTERNET-
HASZNALAT, OKOS TELEFONOK, TABLAGEPEK VEDELME

Az un. okos telefonok és tablagépek haszndlatianak elterjedésével tjabb eszkozok véltak a
blin6zok célpontjaivd. Egyes elkovetok a késziilékeket értéke, eladhatésdga miatt akarjak
megszerezni, masokat inkabb a rajta tarolt joval nagyobb értéket képviseld személyes, esetleg
céges adatok érdekelnek.

-

Legtobbszor  gépkocsi-feltorések,  alkalmi  lopasok, a
zseblopasok, strandlopdsok, betorések, utcai rablds, kifosztds
dtjan jutnak a biinozék a személyes adatokat tartalmazd
iratokhoz, bankkartyadkhoz €s telekommunikécids késziilékekhez.
Az igy megszerzett adatokkal, okmanyokkal pl. visszaéléseket,
csalasokat kovethetnek el.

A személyes adatok, bankkartydk és mobileszkdzok védelmének
kétirdnyunak kell lennie. Egyrészt biztositani kell ezek fizikai megszerezhetetlenseget
masrészt a virtudlis térben ,,utazd” adatok biztonsagérol is gondoskodni kell.

Az aldbbi tanicsok betartdsaval nagy lépést tehetnek sajat biztonsaguk érdekében, kérjiik,
fogadjak meg azokat!

Gépkocsi feltorés és megelozésének lehetéségei:

Rendorség tanacsai:

- Okmadnyokat tartalmaz6 taskat soha ne hagyjon a gépkocsiban!

- Lathaté helyen ne hagyjon értéktargyat, taskat, miszaki cikkeket az utastérben! Az
tiléseken hatrahagyott targy — akar ruhanemi, vagy iires tdska - felkeltheti a tolvaj
érdeklddését. A megvasarolt értékeket a csomagtartoban célszerti elhelyezni.

- Hacsak ,,egy pillanatra” hagyja drizetleniil aut6jat, akkor is zdrja be!

- Szereltessen jarmiivébe riaszt6t! A mechanikai és elektronikus védelemi rendszer
egyiittese a leghatékonyabb.

- Sotétedés utan parkoljon megvilagitott, vagy lehetéleg forgalmas helyen.

- Ha megtortént a baj és feltorték jarmiivét, semmihez nem nyuljon, Orizze meg azt
eredeti allapotdban, majd értesitse a rendorséget.



Zseblopas és alkalmi lopas:

Hogyan védje meg magat a zsebtolvajoktol?

- Fokozottabban figyeljen értékeire, ha forgalmas helyen tomegben tartézkodik,
utazik!(valltaskdjat maga eldtt fogva kozlekedjen).

- Ne tartson okmanyokat, értékeket hatizsak, hatitaska kiilso zsebeiben!

- Ne tegyen egy helyre pénztircat, csekket, hitelkdrtyat, iratokat, mobiltelefont!
(Viszonylag biztonsagos tarolasi helyek a belsd zsebek, vagy a kézre, labra erdsithetd,
0von hordhatd, illetve a ruhdzat alatt nyakba akasztva viselhet6 taskdk.)

- Bankkartydja mellett soha ne legyen ott a PIN kod!

- Vasérlaskor, az 4ru vialogatdsakor soha ne tegye le tdskdjat, pénztarcdjat
bevasarlokocsira, pultra!

Besurranasos lopasok:

- Ha otthon tartézkodik, zarja lakdsdnak bejarati ajtajat, alacsonyan levé ablakait, kert-,
vagy gardzskapujat!

- Iratokat, tdskdkat, mobiltelefonokat lehetdleg ne az elészobdban, vagy a bejarati ajtod
kozvetlen kozelében taroljon!

- Vasarlasok, szérakozohelyek, vendéglatohelyek latogatdsa sordn iratait, taskdjat
mindig tartsa feliigyelet alatt, kabatjaban ne tartson pénzt, ill. értékeket!

- Munkahelyén is — f6éleg ahol iigyfelek fordulnak meg - tartsa biztonsdgos helyen
személyes értékeit, iratait, telefonjat!

Bakkartyahasznalat:

Az ATM hasznalat veszélyei, biztonsagos hasznalata

Az ATM-knél az elkovetok célja a pénz és/vagy bankkartya adatok és PIN kod megszerzése.
Nem egyszeri felismerni az elkovetOk daltal az automatdkra felszerelt eszkozoket,
berendezéseket, minden pénzkivétel elott ellendrizze a kartyafogad6 nyildst, a pénzkiadd
nyilast, esetleges billentylizetre irdnyulé kamera elhelyezését. Amennyiben ugy itéli meg,
hogy nem biztonsagos, valasszon egy masik ATM-t.

Beltéri automata haszndlata esetén probalja elkeriilni, hogy mdsok is a helyiségben
tartézkodjanak. Ne hagyja, hogy készpénzfelvétel végrehajtasa kdzben idegenek megzavarjdk,
vagy eltereljék figyelmét, a ,,segitséget” felajanloktdl pedig 6vakodjon.

T A PIN kod beiitésekor el kell takarni a billentylizetet,
meg kell bizonyosodni réla, hogy a kovetkezd sorban
all6 ne lathassa azt, illetve a felvenni kivant Gsszeget.
Amennyiben a tranzakcié kozben bdarmi gyanudsat
észlel, inkdbb torolje a tranzakciét és hagyja el a
helyszint. A készpénzfelvétel befejezését kovetden ne
kezdje el az ATM el6tt allva szdmolni pénzt, inkabb
mieldbb tegye el a kartyat és a készpénzt. Lehetdleg ne
kérjen bizonylatot a tranzakcior6l. Ha mégis, akkor ne

hagyja az automatdndl, ne dobja el, mert ez lehetOséget
ad az esetleg figyeld tolvajoknak arra, hogy szdmlaegyenlegét megtudjdk, vagy adatait
megszerezzEk.
Fontos, hogy kartyéjat sose hagyja az ATM-ben!




Bankkartyaval torténé vasarlas

A bankkartydk kereskedelmi hasznélatara bevezetett POS termindlokon a kereskedd vagy a
pénztaros feladata a kartya kezelése (4thuzdsa a termindlon leolvasas céljabol). Ez a termindl
lehet hordozhato, illetve mobilhalozaton keresztiili Osszekottetést is. Arra viszont minden
esetben figyeljen, hogy a kértydja kezelését sose tévessze szem eldl! Tavollétében ugyanis
tobb tranzakciot is végezhetnek a szamldjar6l, melyek bizonyitdsa utdlag nehézkes lehet.
Kiilfoldon esetleg mds pénznemben terhelik be szaml4jat.

A PIN-kédot mindig tigy iisse be, hogy azt masok ne lathassdak meg! A bizonylat aldirdsa eldtt
minden esetben ellendrizze a azon szerepld adatokat (pl. kartyaszam, Osszeg). Ellendrizze,
hogy vésarlas utdn visszakapta-e a kartyajat.

Tobbszoros kartyalehuzas is eléfordulhat bizonyos esetekben. Ilyenkor arra figyeljen, hogy
olyan bizonylatot csak egyszer irjon ald, amely tartalmazza a terhelés 6sszegét, a bankkartya
szamat, a ditumot és az engedélyszamot.

Az Internethasznalat veszélyei, megtéveszté honlapok, e-mail-ek, adathalaszat

Az Internet elterjedésének koszonhetden napjainkban megszokotta valt a ,,webes” vasarlds és
az ,,online bankolds” és mar a ,,mobil bankolds” is. Sajnos a biin6zok is lesben dllnak, és a
zavarosban haldsznak.

Elektronikus leveleket kiildenek, melynek feladédja
latsz6lag egy megbizhaté vallalat vagy egy barat, de
céljuk igazdbél az, hogy Ont rivegyék egy virus
letoltésére vagy egy olyan, csalds céljabol készitett
webhelyre val6 belépésre, ahol személyes informéacidkat
— folyészamlaszamot, PIN-kédot - akarnak megszerezni.
Minden Internet-felhaszndlonak fel kell ismernie a csal6
szandékkal kiildott e-maileket. (mas néven "halaszas"
(phishing), megtévesztés, félrevezetés)

A csal6k 4ltal kiildott levelek ismertetdjelei:

- Nehéz az ilyen leveleket azonositani, de daltaldban arra kérik a cimzettet, hogy
latogasson el egy hamis weboldalra és adjanak meg, aktualizdljanak vagy erdsitsenek
meg érzékeny személyes adatokat.

- Hogy minél biztosabban ribirjak a cimzettet adatainak megaddsara, a cimzett szdmlait
fenyegetd, siirgds intézkedést igényld koriilményre hivatkoznak.

- Eszrevehetd helyesirdsi hibdkat tartalmazhatnak. A helyesirasi hibak lehetvé teszik,
hogy a csalasi céllal kiildott e-mailek az Internet-szolgéltatok &ltal hasznalt spam-
szUrokon atjussanak

Nagyon fontos! A bankok soha nem kiildenek siirgds intézkedést igényld vagy idohoz kotott
e-maileket, sem pedig olyanokat, amelyben arra kérik iigyfeleiket, hogy adjdk meg,
aktualizaljanak vagy erdsitsenek meg érzékeny adatokat. (mint pl. a bankkdrtya szdma, az
ATM PIN, a Felhasznél6i Név, a Jelsz6, a T-PIN, a szdmlaszam, a hitelkartya szdma vagy
lejaratanak datuma, anyja lednykori neve stb.) Az Online szolgaltatasba torténo regisztracid
utdn csak Felhaszndl6i Nevét és Jelszavat kell megadnia bejelentkezéskor.

Nem kiildenek olyan e-mailt, amelyben arra kérik az ligyfeleket, hogy a sajit biztonsiga
érdekében adjon meg személyes, ill. folydszamldjara, bankkartydjara vonatkozé azonositd
adatokat. Amennyiben az internetes banki feliillet haszndlata sordn helyesirdsi hibdkat
tartalmazd, magyartalan megfogalmazasu iizenetet kap, a megszokottdl eltéré a képernyd,



esetleg 1j adatbeviteli mez6 jelenik meg, azonnal szakitsa meg a kapcsolatot az adott
weboldallal, és értesitse szamlakezeld bankjat.

Sajat védelme érdekében teend6 biztonsagi szabalyok, modszerek:

Minden esetben azonositsa be az internetes oldal cimét, szdnjon rd néhany
masodpercet és minden esetben gépelje be maga a www oldal cimét!

Személyes informécick bevitele ELOTT keresse meg a lakat jelet a webhely jobb alsé
sarkdban (Internet Explorer esetén jobb alsé sarok), hogy meggydzddhessen réla, a
webhely biztonsdgos iizemmédban fut! A lakat szimbélumra ( &) valé dupla kattint4s
eredményeképp megnyilo ablak jelzi a weblap tulajdonosét.

Ne kattintson a hivatkozdsokra olyan kéretlen e-mailekben, amelyek személyes adatok
megaddsara kérik. Ha nem adja meg a kért adatokat, a hivatkozasra val6 kattintassal
lehetdvé teszi a tolvaj szamara, hogy hozzaférjen az On szamitégépéhez, és figyelje az
On 4ltal leiitott billentyiiket és jelszavakat, amikor a kiilonbozd weboldalakra
bejelentkezik.

Legyen rendkiviill 6vatos az olyan cégekkel vagy személyekkel szemben, akik
jelszavat, tarsadalombiztositdsi szamat vagy egyéb, személyes informdaciét kérnek
Ontél!

Legyen kiilonosen dvatos az olyan e-mailek megnyitdsandl, amelyekhez csatolt fajl is
tartozik! Még bardtai kozott is lehet olyan, aki akaratlanul virust kiild Onnek e-
mailben.

Jarjon el koriiltekintden, mieldtt rdkattint egy e-mailben vagy egyéb iizenetben
talalhat6 linkre! El6fordulhat, hogy a link nem megbizhatd.

Kizérélag biztonsdgos webhelyrdl, titkositott médon kiildjon személyes vagy pénziigyi
adatokat!

A kozonséges e-mailek nem titkositottak.

Csak olyan cégekkel végezzen {izleti, pénziigyi tranzakcidkat, amelyeket ismer, és
amelyekben megbizik!

Legyen 6vatos! A nem valddi, "szélhdmos" webhelyeket azért hoztdk 1étre, hogy
megtévesszék az ligyfeleket és személyes informdciokat szerezzenek tdliik. Gy6z6djon
meg arrdl, hogy azok a webhelyek, amelyeken iizleti tranzakcidkat végez,
tartalmaznak adatvédelmi és biztonsagi nyilatkozatokat, és ezeket tekintse at alaposan!
Internetes felhaszndl6i azonositéjaként mindig bonyolult jelszavakat és PIN-kdédokat
valasszon! Olyan jelszavakat hasznéljon, amelyeket masok nehezen taldlndnak ki!
Személyes adatokat ne hasznéljon!

Operaciés rendszerét és bongészojét frissitse rendszeresen.
A szoftverfrissitések gyakran biztonsagi bdvitéseket tartalmaznak, amelyeket
ingyenesen tolthet le.

Gondoskodjon arrél, hogy otthoni szdmitégépére mindig a legfrissebb virusfelismerd
program legyen telepitve. A virusfelismeré programokat gyakran kell frissiteni, hogy
az Uj virusok ellen is védjenek. Mindig azonnal toltse le a virusfelismerok frissitéseit,
amint értesitést kapott elérhetdségiikrol!

Otthoni szadmit6gépébe vald illetéktelen behatoldsok megakaddlyozdsara telepitsen
személyes tizfalat.

Itt hivjuk fel a figyelmet az okostelefonok és tablagépek kiemelkedden fontos
védelmére, hiszen gyakorlatilag azokkal a funkcidkkal rendelkeznek, mint a
szamitogépek, laptopok. A mobileszkozokre is kifejlesztettek mar a virusvédelmi
programokat, tlizfalakat. Sok ingyenesen elérhetd, hasznélja ezeket.

Tartézkodjon barmilyen pénziigyi, banki tranzakcid elvégzésétdl olyan nyilvanos
helyen, ahol az Internet hozzaférés barki szamara biztositott (pl: internet kavézok).
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Rendkiviil nehéz meggy6z6dni arrdl, hogy az ott haszndlt szamitégépeken nincs
elhelyezve olyan feltoro-program, amely dltal az On személyes, banki informdcidit
megszerezhetik.

Biztonsagos-e az Interneten torténé vasarlas?

Az Interneten, telefonon, postai uton torténd fizetések kozos jellemzdje, hogy a kartya
fizikailag nincs jelen a tranzakcid sordn. Ez sok szempontbdl nagyobb koriiltekintést igényel
az On részérol.

Bankkartyaja adatait mindig kezelje bizalmasan!

Ugyeljen r4, hogy a kartyaszdmot és a kartya lejrati ddtumat ne adja ki illetékteleneknek!
A kartyabirtokos azonositasat szolgdlja a kartya aldirdsi paneljében taldlhat6 3 jegyt ellendrzé
kéd - amit CVC2-nek vagy CVV2-nek is szoktak nevezni - (a kértyaszam utolsé négy
szamjegye utan), melynek megaddsat egyre tobb kereskedo kéri az egyéb adatok kozott. Ezt a
koédot ugyanolyan gondossdggal kezelje, mint a PIN-kddot!

Csak ismert, megbizhat6 helyen kezdeményezzen bankkartyas fizetést!

Csak olyan internetes elfogadéhelyen vasaroljon kartydjaval, ahol ezt kordbban mar probléma
nélkiil megtette. Amennyiben 1) helyen fizetne, alaposan vizsgélja meg a weboldalt a
kovetkezd szempontok alapjan:

- mit arul, milyen szolgéltatast nyujt,

- talal-e részletes termékismertetot,

- acég telephelye, vonalas telefonszama és e-mail cime megtaldlhaté-e,

- szerzOdési, fizetési és szallitasi feltételeket feltiintették-e.

- nézze meg, mindségi kifogas esetén hova és mennyi 1don beliil fordulhat
reklamdciéval, milyen feltételek mellett vonhatja vissza megrendelését, mikor és
milyen formédban kapja vissza a pénzét,

- figyeljen a megfogalmazasra, helyesirasi hibakat talél-e, legyen gyandus, ha
Osszecsapottnak tlinik a weboldal szerkesztése. Ilyen esetekben ne visaroljon az adott
kereskeddnél!

Amint a kartyas fizetésre keriil a sor, mindig ellendrizze, hogy a keresked¢ 4ltal elfogadott
kartydk logéja (MasterCard és/vagy VISA) fel van-e tiintetve (ugyanigy, mint a
"hagyoményos" {izletekben)! Ezt hasonlitsa 0ssze a kartydjan 1évovel! Tényleg ugyanolyan
vagy csak nagyon hasonl$?

Nézze meg, hogy a kommunikacio titkositva van-e! Erre utal az URL cimben a "https" és az
oldal jobb alsé sarkdban szerepld lakat vagy a bal als6 sarkdban szerepld kulcs, melyre
rékattintva meg kell jelennie a tantsitvanynak.

Minden vasarlds alkalmaval nyomtassa ki a megrendelését, annak visszaigazoldsit, a
fizetéskor megadott adatokat, a megrendelt aru termékismertetdjét, stb!

Internetes azonositoit kezelje bizalmasan! Mindig jelentkezzen ki a weboldalrél, ha befejezte
a vasdrlast, nézelodést! Kiilonosen fontos ez az Internet kdvézokban €s minden olyan
szamitogép esetén, amit mas is hasznal!



Ha mégis megtortént a baj:

Javasolt, hogy amennyiben bankkdartyankat elveszitettiik, lehetdség szerint azonnal probéljuk
meg az egyenlegiinket (ha van, hitelkerettel egyiitt) kivenni egy masik kartydnkkal ATM-ben,
postéan, bankfiokban (szamlardl torténd készpénzfelvétel esetén masik kartya sem sziikséges),
vagy lekotni, 4tutaltatni. Ezaltal a kartydval elérheté szdmldn nem marad pénz, az
engedélykérések visszautasitdsra keriilnek. Ha van rd lehetdség, az is megoldds lehet, ha
lenullazzuk kartyank napi/heti limitjét telefonon vagy az Internet bankon at.

Masik megoldds az azonnali letiltds. Legcélszeriibb telefonon megtenni ezt, ehhez azonban
hozzaférési adatokra van sziikség. A letiltds azonnali, és elektronikus tranzakcidk esetében a
bank engedélyez6 kozpontja semmiféle tovabbi tranzakciét nem enged.

A letiltott kartydkat az ATM azonnal bevonja. Ebben az esetben egyetlen prébalkozds sem
lehetséges. POS (vasarlasi) termindlok esetében a termindlt kezeldé kereskedd vagy postai
alkalmazott kotelessége bevonni a letiltott bankkartyét.

VIGYAZZANAK ERTEKEIKRE ES ADATAIKRA!!

AMENNYIBEN A TEMAVAL KAPCSOLATBAN KERDESE MERUL FEL,
KERESSE OSZTALYUNKAT AZ ALABBI ELERHETOSEGEKEN:

SOMOGY MEGYEI RENDOR-FOKAPITANYSAG
BUNUGYI IGAZGATOSAG
Blnmegel6zési Osztaly
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7400 Kaposvar, Szent Imre u. 14/c. Pf.:121
TEL:82/502-700-2732, FAX:82/502-700-2772
E-mail:bunmeg @somogy.police.hu




